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Preambulo

Con este documento no pretendemos agotar todo lo relacionado con la proteccion de la
informacion. Efectivamente, es un dominio complejoy en constante evolucion. Lo que queremos
proponer es una aproximacion a la problematica, con unas ideas sobre como ir avanzando hacia
un mejor manejo de nuestra informacion en lo que tiene que ver con la proteccion.

Podemos identificar varios riesgos principales relacionados con la informacion en relacion con
nuestra proteccion:

« que lainformacién que publiqguemos nos ponga en peligro (o no nos proteja).
« gue tengan acceso a nuestra informacién (robo con fines de copiarla).
« que perdamos nuestra informacion (por robo, pérdida o fallo tecnologico).

« que manipulen nuestra informacion.

Cuando la informacion que
publicamos nos pone en peligro

"La mayoria de los casos exitosos de enjuiciamiento de

manifestantes es gracias a las propias imdgenes o videos colgados
por otros manifestantes” — Declaracion de un policia belga.

Estamos hablando de la informacion que publicamos nosotras mismas en redes sociales, en
nuestras webs, etc. Debemos siempre tener en mente cuando publicamos algo, cdmo esta
publicacion podria ser un apoyo en términos de proteccion o, por lo menos, no hacernos dano a
nosotras o a las personas con las cuales trabajamos.
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Podemos hacernos varias preguntas:

¢;Cudles pueden ser los impactos (tanto positivos como negativos) de la publicacion?
« ;Podemos contrarrestar los impactos negativos? ;Como?

« Encaso de no poder contrarrestar estos impactos negativos ;Es necesaria esta publicacion?
;Podemos tomar medidas para prepararnos ante los impactos negativos?

« ;Como podemos incluir el componente de proteccion en nuestra publicacion?

Como seguramente no tendremos la capacidad ni el tiempo de hacernos estas preguntas para
cada una de las comunicaciones que hacemos, es necesario ir construyendo un protocolo de
manejo de la informacion publica. De esta forma elaboramos criterios claros y lineamientos
generales para quienes estan colgando noticias en paginas webs, redes sociales, etc.

Para poder entender bien de lo que hablamos, pondremos algunos ejemplos:

En general nuestras publicaciones nos son utiles para visibilizar nuestro trabajo o para denunciar
las violaciones de Derechos Humanos que estan ocurriendo.
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Como vemos, estas dos publicaciones denuncian, por un lado, la violacién del derecho a la
consulta previa, libre e informada y, por otro lado, un asesinato poniendo la responsabilidad
en las Fuerzas Publicas. Las dos publicaciones son legitimas y correctas pensando en el tema
de derechos humanos. Ahora bien, si nos hacemos las preguntas anteriormente propuestas,
podemos pensar en que:

« Comoimpactos positivos esperamos que sirvan para visibilizar la situacion y presionar, de una
forma u otra, a las autoridades y/o victimarios.

- Comoimpactos negativos podemos pensar que van a enojar a las autoridades mencionadas, la
empresa, los victimarios directos, etc.
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« Podemos pensar que estas publicaciones son necesarias porque responden a un momento
algido (tanto del proceso con la empresa o el asesinato frente al cual, si no logramos nada,
puede repetirse).

« jHemosincluidoalgo que permitacontrarrestarlas consecuencias delenojo delosvictimarios?
;Hemos incluido algo que nos pudiera estar protegiendo? Diriamos que no.

¢;Qué significa incluir algo para nuestra proteccion?

En general, a través de nuestras propias publicaciones, una de las formas para incluir el
componente de proteccion es visibilizar el apoyo que tenemos (de otras organizaciones
nacionales y/o internacionales, de instituciones, etc.), o también mostrar la fuerza del colectivo
(lo que hemos ido hablando desde el inicio de este curso sobre la fuerza del colectivo frente a lo
individual).
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Como podemos ver en estas dos publicaciones, hay por lo menos mencion explicita a
otras organizaciones nacionales, internacionales e instituciones. La de la izquierda utiliza
claramente los nombres de las cuentas de varias organizaciones internacionales, de la Comisién
Interamericana de DDHH, de Naciones Unidas, etc. Es una forma tanto de llamar directamente
la atencion de quien queremos, como de mostrar publicamente que todas estas instituciones
estan al tanto de la denuncia y estaran pendientes. La publicacion de la derecha menciona
el ‘acompanamiento internacional’; una mejora hubiera sido mencionar el nombre de este
acompanamiento especificamente.

Evidentemente, si podemos obtener publicaciones que no fueran nuestras sino directamente de
instituciones u otras organizaciones que muestran un respaldo a nuestra labor y que muestran
que estan pendientes de nosotras, es lo mejor. Como vemos en el tweet siguiente, el Comite de
Solidaridad reutiliza una publicacion de PBI que les menciona, que utiliza a su vez un tweet de la
embajada de Noruega en Colombia.

La Proteccion de la Informacion



T Corité de Salidandad refwitted
PBl Colombia @FPEIColombia - 7 oct e
v Gracias a todas las organizaciones, entre ellas @Ccajar, EUSPP_y
EColjunstas para sehalar el grave riesgo que amenaza |2 labor
imprescindibde de las personas defensoras de #DDHH @EP_HumanRights
@fidh_es @ammnmistiaCnlins

¥ MNoruega en Colombia @ 2NoruegasnCDL -7 ot

Felidtamos a @Coljuristas vy sus socios gue hoy lanzan el informe “El

riesgo de defender y liderar® sobre el valiente trabajo de las personas que
cada dia defienden los derechos humanos en .

Lea =l informe aqui © bitly/3IKWIFG

\_ J

Enestesentidoesimportante que, cuando queremos visibilizarloslogros que tenemosenlabores
de cabildeo internacional, es bueno pedirles alas personas con las cuales nos encontramosy que
estan dispuestas a hacer declaraciones publicas, comunicados, intervenciones en la radio o lo
que fuera que sea publico, que de forma explicita expresen el apoyo y la vigilancia que ejerceran
en cuanto a nuestra situacion de riesgo. Evidentemente, estamos hablando ademas de lo que
digan sobre nuestras luchas.

A continuacion se exponen algunos posibles impactos negativos de nuestras comunicaciones
(sobre todo en redes sociales, donde hay mas inmediatez y, por ende, menos control o reflexion
sobre lo que se publica) que en muchas ocasiones pasan desapercibidos.

« Ponerapersonasenriesgodepersecucionjudicial. Enestesentido, enocasionessetomanfotos
o videos de actos de resistencia civil legitimos pero que -desafortunadamente- pueden estar
prohibidos por las leyes nacionales. Es importante en esos momentos cuidar a las personas
que aparecen en estos videos 0 imagenes; no debemos facilitar la labor de identificacion de
estas personas por las autoridades. La pregunta sobre la pertinencia de la publicacion en esos
momentos es, por ende, importante (s vale la penahacer la publicacion? en caso de que asi sea,
debemos mirar -junto con las personas que alli aparecen- cual es la mejor forma de hacerlo).

« Un impacto que poco se piensa es que, en ocasiones, podemos estar haciendo el trabajo de
los victimarios difundiendo sus amenazas. Numerosas publicaciones denuncian una amenaza
e incluso cuelgan la amenaza inicial. Debemos recordar que uno de los objetivos principales
de las amenazas es crear miedo, desmovilizar a la gente. sDifundiéndola estamos logrando
mayor apoyo o estamos participando de la creacion del miedo? ;Como podemos comunicar
sin participar de la estrategia de los victimarios? Una de las ideas es ver como, a pesar de la
amenaza, podemos mostrar la fuerza del colectivo, los apoyos recibidos, hacer un llamamiento
a que todas juntas podemos, etc. Es decir, no olvidar los mensajes positivos, mensajes que
muestren que la organizacion o el colectivo esta preparado y que puede haber consecuencias
para el autor de laamenaza o las autoridades si no hacen algo.
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« Como todo, en temas de proteccion debemos tomar en cuenta a las personas afectadas
directamente. Existen casos donde la familia cercana (hija, hijo, compafera/o) de una persona
defensora de derechos humanos se entera de una amenaza que incluye a la familia por un
comunicado publico sacado por una organizacién internacional (sin consultarlo con la persona
implicada). Evidentemente, puede ser un caso extremo pero debemos preguntarnos antes de
hacer una comunicacion publica si las personas que nombramos, las personas que aparecen,
los familiares de la victima, estan de acuerdo con esta estrategia de visibilizacion.

Acceso a nuestra informacion con
fines criminales

No queremos que los victimarios puedan acceder a nuestra informacion ya que esto significaria
poner en peligro nuestras estrategias -por ejemplo, se podrian preparar frente a una estrategia
judicial-, podrian poner en peligro a victimas que nos estan dando sus testimonios, o podrian
también, si logran tener acceso a nuestro ordenador, modificar ciertos documentos o incluir
documentos para montarnos un proceso judicial posteriormente. Es necesario entender que
los victimarios tienen numerosas formas para tener acceso a esta informacion a través de
programas que pueden acceder a nuestras computadoras a través de internet, a través del
correo electrénico, cuando transferimos datos, etc.

Es también importante entender que la sequridad digital puede representar un mundo complejo
y que nos va a ser importante decidir qué nivel de seqguridad digital queremos, frente a qué
capacidad u obstaculos nos puede estar creando esta sequridad digital.

Existen varias herramientas para poder proteger y/o esconder nuestra informacion. Unicamente
0s proponemos aca herramientas de uso libre -programas abiertos-y sin coste.

Una de ellas, muy facil de utilizar a pesar de las apariencias, es
VeraCrypt. Es una herramienta de cifrado de archivos de software
gratuito y cddigo abierto que permite almacenar informacion
sensible de manera segura. VeraCrypt

Basicamente, lo que hace Veracrypt es esconder toda la informacion que se desea en un
archivo secreto que solo se puede abrir con una contrasena fuerte. Es como una caja fuerte,
pero una caja fuerte escondida dentro de una pared. Cuando se requiera trabajar con o sobre la
informacion confidencial, se tendra que ir a la caja fuerte para abrirla, tomar los documentos y
una vez modificados, cerrar la caja fuerte.
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Os proponemos en este modulo la lectura de unas fichas realizadas para un caso especifico.

Evidentemente, como organizacion se debe tener una reflexion previa sobre qué informacion
necesitamos proteger y qué informacion no necesita este nivel de proteccion.

0JO: Si se pierde la contrasena, es totalmente imposible tener acceso a la caja fuerte. En este
caso se correrd el riesgo de perder toda la informacion (ver el punto sobre contrasenas, o el
punto sobre pérdida de la informacion).

Siguiendo con el tema de las contrasenas, la mayoria de las veces las personas utilizamos
una contrasefa -la misma- para todas nuestras cuentas (correo, redes sociales, banco, etc.).
Evidentemente, es una muy mala idea, partiendo del hecho de que hay sitios que van a proteger
menos nuestras contrasenas y si un victimario logra tener acceso a ella, tendra acceso a todos
nuestros correos, por ejemplo. Lo ideal es tener contrasenas distintas para cada cuenta o red
social, y que todas sean contrasenas fuertes.

Aqui os dejamos dos sitios para comprobar la fuerza de nuestras contrasenas:
https://password.kaspersky.com/es/ y https://www.security.org/how-secure-is-
my-password/

Para tener una contrasena fuerte, lo mejor es que sea lo mas larga posible, modificar letras de
una palabra por niumeros o simbolos, etc.

Evidentemente, tener 20 contrasenas distintas y fuertes y recordarlas sin apuntarlas en una hoja
en el cajon de nuestra oficina, o en un archivo llamado ‘contrasenas’ es muy dificil. Por eso existen

programas de almacenamiento de nuestras contrasenas -que
ademas nos ayudan a definir buenas contrasenas-. Es como
un armario donde estarian todas nuestras contrasenas, y
este armario a su vez esta cerrado con una contrasena, que
llamamos la contrasena madre, la Unica que debemos recordar.
El programa que os proponemos se llama Keepass.

KeePass

Os inlcuimos también un manual para su instalacion y uso.

0JO: Si se olvida la contrasena madre o si se dana el ordenador donde estan almacenadas
las contrasenas, se puede perder el acceso a todas las demas contrasenas. Por ello, es
importante tener una copia de la base de datos de las contrasenas y estar seguras de como
recordar la contrasena madre.

Ahora bien, en muchas ocasiones, lo que hemos podido ver en cuanto a ataques contra la
informacion de las organizaciones de derechos humanos, es la interceptacion de los correos
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electronicos. Por lo tanto, una buena estrategia es la encriptacion de los correos electronicos.
Para ello se puede utilizar el programa libre GPG4win. GPG es un sistema de encriptacion que
utiliza lo que se llama dos llaves, una llave publica y una llave privada. De forma simplificada, la
llave publica es como un candado que se abre solamente con la llave privada. Lo que se debe
hacer es compartir con todos los contactos que deseemos nuestro candado -la llave publica-,
y cuando nos escriban activamos dicho candado. Y asi solo con nuestra llave privada podemos
abrir este correo.

Os incluimos en el modulo una pequena ficha, asi como el link al manual completo de
GPG4win (en inglés): https://files.gpg4win.org/doc/gpg4win-compendium-en.pdf

Por otro lado, muchas de las amenazas ocurren cuando estamos conectadas/os a internet. Para
protegernos podemos tomar en cuenta varias pautas:

« Encaso de trabajar sobre casos muy confidenciales o de alto perfil que seran de alta vigilancia
por parte de posibles victimarios, podemos decidir trabajar estos casos en una computadora
que no tenga acceso ainternet.

« Debemos aseqgurar tener las herramientas que nos protejan como:

- Un programa contra los malware (programas que permiten a los victimarios espiarnos).
Existenvarios programas contraello, como ClamAv(https://www.clamav.net) o Malwarebytes
(https://es.malwarebytes.com)

- Uncortafuego que funciona como unvigilante ala puerta de nuestra casay que decide quién
puede entrary salir. En general, viene de fabrica con Windows o Mac. Sino, se puede también
instalar uno propio; por ejemplo, el “Comodo Firewall”.

- Asequrar tener instalado el plugin HTTPS en nuestros exploradores de internet. La S final
significa que es una conexidn seqgura.

Existe una alternativa bastante potente para la proteccion de nuestras comunicaciones: la
instalacion de una VPN (Virtual Private Network, en espafiol red privada virtual). Es una tecnologia
de red de ordenadores que permite una extension segura de la red de area local sobre una red
publica o no controlada como Internet. Permite que el ordenador en la red envie y reciba datos
sobre redes compartidas o publicas como si fuera una red privada, con toda la funcionalidad,
seguridad y politicas de gestion de una red privada.

Por otra parte, es importante cuidar los programas que vamos utilizando para el chat, para
nuestras reuniones virtuales, para explorar internet. Es dificil dar unalista acaya que la evolucion
en el mundo digital es muy rapida, pero en este momento se recomienda lo siguiente:

« Exploradores: el uso de Firefox (con distintos plugins que nos protejan)
- Mensajeria instantanea: el uso de Signal (en vez de Whatsapp)
« Servidores: el uso de servidores de correo seguros:

- Riseup (https://riseup.net)

- Proton (https://protonmail.com/es/)
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« Plataformas para reuniones: el uso de Jitsi desde servidores seguros:

https://meet.greenhost.net/

https://meet.mayfirst.org/

https://framatalk.org/es

https://calls.disroot.org/

https://talk.greenhost.net

« Intercambio de archivos: el uso de programas seguros para intercambio de archivos o para
trabajo colaborativo online como https://cryptpad.fr/index.html

- se puede seleccionar el idioma en espanol.
- pararegistrarse no se pide una direccion de correo electronico.

- todos los archivos estan encriptados y solo quienes tengan la clave y el link creado puede
acceder alos documentos.

Para ir mas alla en nuestra proteccion y en el anonimato, se recomienda el uso del sistema
operativo Linux o Ubuntu, y el explorador TOR para internet -que permite un anonimato total y
sirve especialmente en paises con fuerte censura-.

Ademas, como organizacion y dependiendo de la informacién que manejemos, debemos decidir
quépersonasdelaorganizaciontieneaccesoaquétipodeinformacion. Sisomosunaorganizacion
grande que acoge a pasantes de fin de carrera, por ejemplo, puede ser que decidamos que cierta
informacion no debe ser de conocimiento de todas las personas que pasan por la organizacion.
Dependera de decisiones estratégicas y politicas, de quiénes somos, del nivel de confianza
creado en la organizacion, etc.

Para ir mds alld, unos links interesantes:
https://securityinabox.org/es/
https://tacticaltech.org/projects
https://www.digitalfirstaid.org/es/
https://www.torproject.org
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La pérdida de nuestra informacion

Por multiples razones podemos perder la informacion que tenemos. Puede ser de forma
intencional -robo, por ejemplo- 0 accidental - un problema técnico, la pérdida del portatil, etc-.
Perder nuestra informacion nos puede hacer perder anos de trabajo en favor de los derechos
humanos, nos puede hacer perder la capacidad de justificar proyectos y perder financiacion, etc.

Aca hablamos solamente del impacto de la pérdida de la informacion y de como protegernos, no
hablamos del riesgo de que otras personas tengan acceso a esta informacion (ver el apartado
anterior).

Frente a ello, la Unica solucion es la de realizar back-up -copias de seguridad- de nuestra
informacion. Para ello podemos utilizar ciertos programas (https://www.cdlibre.org/consultar/
catalogo/Utilidades_Copias-de-seguridad.html) o copiar manualmente las carpetas que sean
importantes -para lo cual debemos tener una organizacion de archivos clara-.

A tomar en cuenta:

« El back-up o la copia de seguridad no debe ser almacenada en la misma computadora (si
perdemos o nos roban la computadora perderiamos la copia de seguridad también).

« El back-up o la copia de seguridad no debe ser almacenada en nuestras oficinas o nuestras
casas (efectivamente, si se da un allanamiento legal o ilegal pueden llevarse todos los discos
duros y podemos perder nuestra copia de seqguridad).

Tomando en cuenta lo anterior y dependiendo del nivel de riesgo que tengamos y en qué fase de
peligro nos encontremos, podemos pensar en varios niveles; por ejemplo:

« un back-up diario o semanal (dependiendo de la cantidad de informacién que movamos al dia)
que puede mantenerse en la oficina o en nuestro servidor.

« un back-up mensual que podemos dejar en la sede de otra organizacion en el pais -aliada, pero
conmenor nivel de riesgo- o con alguien de confianza que no sea un familiar o una persona que
tenga un nivel de riesgo como el nuestro.

« un back-up semestral que saquemos del pais con una organizacion aliada internacional.
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Palabras finales

La seqguridad digital es algo que evoluciona mucho y debemos mantenernos al tanto de vez en
cuando a través de las paginas web mencionadas en este documento o compartiendo también
con nuestras organizaciones aliadas -puede ser que algunas tengan personal especifico para
ello-.

Por otra parte, ciertas medidas pueden ser engorrosas y debemos adaptar nuestro nivel de
proteccion a nuestro nivel de riesgo y la fase del peligro en la cual nos encontremos.

Como se menciona a lo largo de este documento, debemos asegurarnos de que nuestra
proteccion no se transforme en un riesgo -por ejemplo, olvidar las contrasenas y perder toda
nuestra informacion-.
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Brigadas Internacionales de Paz (PBI) es una organizacion no gubernamental de caracter internacional
con casi 40 anos de experiencia en la proteccion de los derechos humanos y la apertura de espacios para
la paz. Desde 1981 brinda acompanamiento a personas, organizaciones y comunidades defensoras que
trabajan de forma no violenta en favor de los derechos humanos y que se encuentran en una situacion de
riesgo debido a su labor.

www.pbi-ee.org

Mundubat esuna ONGD de hombresy mujeres procedentes de diversas realidades sociales comprometida
por un cambio en el orden mundial. Nos une un anhelo solidario personal y la conviccion de que la pobreza
estructural de las mayorias es una violacion de los Derechos Humanos, y laidea de la solidaridad basada
en la extensiony el disfrute de todos los derechos para todas las personas desde la equidad de género.
www.mundubat.org




